
 
网络安全    

网络安全十大防范措施* 
 

网络犯罪对全球各地的个人、家庭和企业无不持续构成严重威胁。为了避免遭受各种网络威胁攻击，甚至成为网络诈

骗目标，培养良好的上网习惯成为我们日常生活中不可或缺的一部分。 

立即行动，刻不容缓。请尽快采取下列网络安全防范措施： 

 

   

网络安全 10 大防范措施 

 为工作、个人用途、提醒通知、AI 工具

等分别建立电子邮件账户 

 点击发送给您的电子邮件或短讯中包含

的链接或附件时，必须三思而后行 

 透过电子邮件或短讯传送敏感资料时，

必须加密并使用安全的讯息工具 

 创建复杂的长密码，并且定期更改 

 切勿多个账户使用相同的密码 

 切勿使用不安全的公共网络 

 只要有提供，都要使用多因素验证 

 在家里设置一个主网，并为访客、子女和

智能设备单独设网 

 在所有设备安装防毒软件，并且保持更新

至最新版本 

 通过社交媒体及 AI 工具分享有关自己、

家庭、工作或业务方面的资料时应加倍审

慎 

   

电子邮件 移动设备及应用程序 公共 Wi-Fi／热点 

 使用单独电子邮件账户：分别为工作、个

人用途、用户 ID、提醒通知和 AI 工具创

建单独的电子邮件账户 

 选择可提供垃圾邮件过滤和多因素身份验

证的知名电子邮件服务供应商 

 在与经过验证的财务或个人资料请求进行

通讯时，加密并使用安全的讯息工具 

 切勿点击发件人不明的链接或附件；警惕

垃圾邮件及钓鱼邮件 

密码 

 创建复杂此长密码；应使用由数字、大小

写字母和特殊字符混合组成的密码 

 每年多次更换密码 

 考虑使用密码管理工具 

 切勿多个账户使用相同的密码 

 切勿点击您访问的网站上的「记住我的密

码」或「记住我」功能 

互联网使用 

 只从可信来源下载软件 

 完全退出网站，而非只是关闭会话窗口 

 寻找 https:// 网址进行安全会话验证 

 尽可能启用私密浏览功能 

 定期删除 Cookies 

 切勿点击来源不明或不可信来源上的链接 

 切勿允许电子商务网站储存您的信用卡资

料 

 切勿点击弹出窗口将其关闭；必须使用屏

幕右上角的「X」按钮 

 经常保持锁屏；选择高强度密码，尽可能使

用生物识别工具 

 定期检查您的隐私、位置和密码设置 

 定期更新应用程序（例如安全补丁） 

 留意应用程序可访问资料的权限，定期检查

授权情况 

 不需使用时，必须关闭蓝牙功能 

 确保应用程序设置为保存数据“仅在使用中允

许”或“仅联系人” 

 妥善备份个人资料 

 在设置中开启远程自动删除功能，以确保一

旦丢失有关设备时可以自动删除您的个人资

料 

 警惕点击社交媒体、互联网等的广告 

病毒和恶意软件防护 

 安装并随时更新所有设备上的杀毒和广告拦

截软件 

 不时更新软件、浏览器和操作系统 

 定期备份您的数据 

 切勿安装或使用盗版软件 
 

家用网络 

 设置一个只供自己使用的网络，并且为访

客、子女和智能设备另建一个网络 

 修改您的无线网络的默认密码 

 开启路由器的加密和防火墙功能 

 透过路由器软件为您的主网络名称 (SSID) 

考虑开启「不允许广播」选项 

 切勿使用预设的路由器名称／密码 

 无法避免使用公共 Wi-Fi 时，应使用虚拟

私人网络 (VPN) ，这有助保护您的会话安

全性并将其加密 

 关闭自动加入非首选网络功能 

 关闭文件分享功能，仅在必要时方才使用 

 停用允许计算机之间及移动设备之间进行

直接传输的临时组网 

 切勿使用公共 Wi-Fi 在网站上输入个人登

录信息；黑客可以捕获您的击键 

社交工程及隐私 

 透过其他渠道，核实要求您提供信息、或

访问您的数据或设备的请求者身份 

 限制您在网上发布的个人资料信息，如位

置、旅行计划、交易等 

 检查社交媒体平台上的隐私设置；少分享 

 警惕放到 AI 工具的数据，因这可能对造成

您不利 

 切勿开启您并非预期收到、由熟人发送的

附件；应先致电核实后才点击 

 切勿仅因为请求者知道您或您公司的信息

便假设有关请求真实无讹 

 在保护您的网上账户时，切勿使用在社交

媒体上可广泛获取的个人信息（例如宠物

的名称、子女的生日等） 

 

  



* 本文仅供教育和参考之用，无意对本文所讨论之主题每个方面均面面俱到，不应对其加以如此的依赖。本文所提供的信息旨在帮助客户防范

网络诈骗，并不提供形形色色的网络诈骗活动的完整清单，且并未提出所有类型的最佳网络安全实践。您、您的公司或组织负责决定如何以

最佳方式防范网络诈骗活动以及选择最适合您需求的最佳网络安全实践。严禁任何人士或任何实体复制、转发、分发或未经授权而使用本文

件或其中所含信息。 

© 2024年。摩根大通。保留所有权利。                                                       AMCYBER_TOPTIPS_V14_062024 

 

网络安全    网络安全十大防范措施 *  

挑选服务、软件和设备时，应考虑下列因素： 

 需要具备的功能  

密码管理器 加密 同步处理 
网络漏洞源自个人如何选择和管理密码的方

式，这可能使得黑客轻而易举地便可以获取

您的密码，入侵个人账户。 

应采用至少 256 位 AES 加密方式来储存密

码 

 

密码生成器 

可以自动生成复杂的高强度密码 

密码管理器允许从任何地方进行安全访问，

并进行跨设备的同步 

 

多因素身份验证 

提供多因素身份验证 密码管理工具可以帮助用户储存和整理密

码，甚至可以提供例如表单填写和密码生成

等额外功能。 寻找一款可支持您所使用浏览器、操作系统和移动设备的密码管理工具 

 

虚拟私人网络 (VPN) 

 

资料保存 

 

兼容性 

VPN 是一种可以为您的网上活动提供防护的

数字方式，情况犹如您在 ATM 提款机上用手

遮挡输入的 PIN 码一样。VPN 加密为设备与

网络之间的敏感数据传输提供保护。 

选择不保留数据记录或网络浏览记录的供应

商    

 

代码混淆器 

供应商应在多个不同国家／地区设有服务

器，以便由此分配的 IP 地址难以追踪您的位

置所在 

可以安装在桌上计算机、平板计算机和移动

设备 

 

信誉可靠 

选择过往记录和表现稳定可靠，并且专注于

网络安全和使用便利性的知名供应商  

 

当您通过公共网络、出行时或不安全的 Wifi 

网络使用个人设备时，这种防护方式尤其适

合。 
应清楚明白到 VPN 不能保护您免受病毒攻击。此外，一些国家政府可能禁止使用 VPN。

出行前应先行了解清楚。 

 

病毒和恶意软件防护 

 

侦测 

 

性能 

当您使用计算机或移动设备进行银行业务、

购物、收发电子邮件和即时讯息，但却没有

采取足够的防范措施，那么您成为网络攻击

受害者的风险就会较高。 

应该可侦测恶意软件的现有和新变种版本。 

清除 

有效隔离或删除被感染设备上的恶意软件。 

 
 

保护 

通过主动预防恶意软件感染而保持系统的良

好运作。 

不会降低您的系统运行速度。 

家长监控 

可选功能，当子女使用移动设备时帮助您对

内容设限。 

 

备份 

可选备份保护，以防系统发生故障。 

运行实时防毒产品，并且保持更新至最新版

本，对于降低恶意软件攻击风险至关重要。 

 

移动设备应安装病毒及恶意软件防护软件。 

应考虑每个供应商允许您购买的每个杀毒产品可安装软件的设备上限。 

 

无线路由器 

 

自动更新 

 

访客网络 

无线路由器可以将设备连接至互联网，并与

其他联网设备通讯。 

 

选择可自动更新软件（即固件）的路由器。 

 

防火墙 

可以保护您的网络免遭入侵。 

可以为访客、子女和智能设备设置单独安全

的网络和登录讯息。 

路由器就像计算机一样，具备自己的操作系

统、软件和漏洞。如果黑客入侵了您的路由

器，他们就可以访问您的文件、记录击键、

登入您的账户、感染您的联网设备。 

路由器的覆盖范围必须配合您的家居面积，并且支持您希望联网的设备数量。 

 


